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	Kaydedilecek bilgi

	Değişim İhtiyacı
	Sorun ve Gerekçe: Üniversite bünyesindeki bilişim altyapısında sunucu ve veri güvenliğinin artırılması, yetkisiz erişimlerin engellenmesi ve ISO 27001 Bilgi Güvenliği Yönetim Sistemi standartlarına uyum sağlanması ihtiyacı.

Mevcut Durum: Bilgi İşlem Daire Başkanlığı bünyesinde kurumsal e-posta, OBS (Öğrenci Bilgi Sistemi), EBYS ve sunucu altyapısına erişimlerde tek aşamalı şifre doğrulaması kullanılmakta olup, Siber Güvenlik Sistem Yönetimi Birimi koordinesinde tüm akademik/idari personel ve öğrenciler için İkili  Doğrulama (2FA) ve Kimlik Yönetim Sistemi altyapısının hayata geçirilmesi hedeflenmektedir.

	Hedef
	Bilgi İşlem Daire Başkanlığı- alt birimi olan Siber Güvenlik Sistem Yönetimi Birimi ve tedarikçi ve hizmet sağlayıcı firmaların iş birliğiyle üniversite genelinde "İkili Doğrulama (2FA) mekanizmasının uygulanması ve Güvenli Erişim Altyapısı" kurulması; Cumhurbaşkanlığı Bilgi ve İletişim Güvenliği Denetimi doğrultusunda, tedarikçi ve hizmet sağlayıcı firmaların sistemlerinde ikili doğrulama (2FA) mekanizmasının zorunlu hale getirilmesine, bu gerekliliklerin ilgili firmalarla resmi olarak iletişime geçilmesi, gerekli kontrollerin sağlanarak uygulamanın düzenli olarak izlenmesi ve denetlenmesine, ikili doğrulama (2FA) uygulanmayan sistemlerin kampüs dışı erişime kapatılmasına, ayrıca bu hususlarda Bilgi İşlem Daire Başkanlığı tarafından ilgili birimlere gerekli yazıların yazılması hedeflenmektedir.

	Faaliyet
	1. Bilgi İşlem Daire Başkanlığı bünyesinde ikili doğrulama (2FA) mekanizmasının ve yazılım altyapısının kurulması 
2. Yazılım Hizmet Birimi ve Siber Güvenlik Sistem Yönetim Birimi personeli gözetiminde sistemin pilot birimlerde (Örn. Bilgi İşlem ve Rektörlük birimleri) test edilmesi.

	Sorumlu
	Yetkili Birim: Bilgi İşlem Daire Başkanlığı (Siber Güvenlik Sistem Yönetim Birimi & Yazılım Hizmet Birimi)
Görevliler: Bilgi İşlem Daire Başkanı, Siber Güvenlik Sistem Yönetim Birimi, Ağ Hizmet Birimi, Yazılım Hizmet Birimi).

	Takvim
	Başlangıç Tarihi: 15 Kasım 2026 (Altyapı kurulumu ve entegrasyon süreci)
Ara Kontrol Tarihi: 30 Kasım 2026 (Pilot birimlerde test ve doğrulama)
Bitiş Tarihi: 15 Aralık 2026 (Tüm üniversitede 2FA zorunluluğunun fiilen başlaması)

	Gösterge
	2FA sistemini aktif olarak kullanan akademik ve idari personel oranı (%95+ hedef).

	Risk ve kaynak
	Riskler: Kullanıcıların aktivasyon aşamasında yaşayabileceği teknik zorluklar, eski cihazlarda uyumsuzluk yaşanması ve destek taleplerinde yoğunluk oluşması.

İnsan Kaynağı: Siber Güvenlik Sistem Yönetim Birimi ve Ağ Hizmet Birimi 

	Kanıt ve sonuç
	Bilgi İşlem tarafından ilgili birimlere yazılan resmi yazılar, 2FA sistem erişim logs ve doğrulama raporları, Kullanıcı Aktivasyon İstatistikleri, Dönem Sonu Bilgi Güvenliği Değerlendirme Raporu.



