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+¢ BILGI NEDIR ?

Veri ; Sayisal ve mantiksal her bir degere (rakam, harf, sembol) yani
islenmemis ham bilgiye denir. (Or: Tuncay, Bursa, 1978)

Bilgi ; herhangi bir konu ile ilgili verilerin bir araya gelmesi ile olusan
aciklayici ifadeler butliniine vyani verinin islenmis haline denir.
(Or: Tuncay 1978’de Bursa’da dogdu.)

+ BiLGi HANGI BiCIMLERDE BULUNABILIR ?

Bilgi bircok bicimde bulunabilir. Kagit Gizerine basilmis veya yazilmis olabilir,
elektronik ortamda vyaratilmis ve saklaniyor olabilir, calisan personel
tarafindan edinilmis olabilir. Bilgi konusma sirasinda séylenebilir.

Bilgi E-posta yoluyla, tasinabilir ortam isleme cihazlari ile (usb flash bellek,
harddisk v.b ) veya elektronik imkanlar kullanilarak gonderilebilir ve
saklanabilir.



+ BiLGI HANGi ORTAMLARDA BULUNUR?
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FiZIKSEL ORTAMLAR

KAGIT

YAZI TAHTASI
DOSYALAR / KLASORLER
DOLAPLAR

ELEKTRONiK ORTAMLAR

BiLGISAYARLAR, SUNUCULAR, VERI DEPOLAMA UNITELERI
YAZILIMLAR, VERI TABANLARI

MOBIL CIHAZLAR

E-POSTA HESAPLARI

TASINABILIR ORTAMLAR ( USB BELLEKLER , HARDDISKLER)
CD-DVD ORTAMLARI



¢ BiLGI HANGIi ORTAMLARDA BULUNUR ?
3. INSAN

> CALISANLAR TARAFINDAN EDiNiLMiS VE BARINDIRILIYOR OLABILIR.
4. SOSYAL ORTAMLAR
> TELEFON GORUSMELERI

» MUHABETLER

BiLGi HANGI ORTAMDA OLURSA OLSUN MUTLAKA KORUNACAKTIR !!!
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% BiLGI GUVENLIGi YONETiIM SISTEMi ( BGYS ) NEDIR ?

Bilgi glvenligini kurmak (Bilginin Gizlilik, Butinlik ve Erisilebilirlik
kayiplarindan korunmasini temin etmek) gerceklestirmek, isletmek, izlemek,
gozden gecirmek, sirdirmek ve gelistirmek icin, is riski yaklasimina dayall
tim yonetim sisteminin bir parcasi.

¢ BILGININ KORUNACAK NITELIKLERI NELERDIR ?

Gizlilik; Bilginin, istenmeyen bicimde vyetkisiz kisilerin eline ge¢cmesinin
onlenmesi, yetkisiz kisiler veya uygulamalar tarafindan kullanilamamasi,
bilgilere sadece erisim yetkisine sahip kisilerce erisilebilmesinin garanti altina
alinmasidir.

Butuinluk; Bilginin yetkisiz kisilerce degistirilmemesi, silinmemesi ve
bozulmamasidir,

Ulasilabilirlik, Kullanilabilirlik; Bilginin ilgili yada vyetkili kisilerce surekli
erisilebilir ve amaca uygun olarak kullanilabilir olmasidir.
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BiLGI GUVENLIGI POLITIKAMIZ

Universitemiz

. Bilgi glivenligi Yonetim Sistemi standart sartlari ve gereksinimlerine
uygunluk saglanacaktir.
. BGYS kapsami dahilindeki, kurumsal ve kisisel bilgilerin ya da uctinci

taraflara ait olmasina bakilmaksizin, Gretilen ve/veya kullanilan bilgilerin gizliligi
her durumda glivence altina alinacaktir.

. T.C. yasalar, yonetmelikler, genelgeler, musteri sozlesmeleri ve isin
gerektirdigi yasal mevzuat ile belirlenmis gereksinimler karsilanacak, bunlar ile
uyumlu calisma saglanacaktir.

. Kapsam dahilinde tum bilgi varliklarinin bilerek veya bilmeyerek yetkisiz
kullanimi, degistirilmesi, aciklanmasi ve hasara ugratilmasi 6nlenecektir.



BiLGI GUVENLIGI POLITIKAMIZ

o Bilgi varliklari Gzerindeki risklerin degerlendirmesi yapilarak tespit
edilen risklerin kabul edilebilir diizeylere indirilmesi saglanacaktir.
. Personelin bilgi givenligi farkindaligini arttiracak ve sistemin isleyisine

katkida bulunmasini tesvik edecek egitimler duzenli olarak kurum calisanlarina,
yeni ise giren calisanlara ve ilgili durumlarda tedarikci calisanlarina saglanacaktir.

. Bilgi glivenligi olaylarina ait gercek ya da stipheli tim ihlaller rapor
edilecek; tekrar etmesini engelleyici 6nlemler alinacaktir.
. s stirekliligi saglanarak, bilgiye stirekli olarak erisimin saglanmasi ve

bilginin etkin, dogru, hizli ve erisim yetkileri gozetilerek glivenli bir bicimde
kullanilmasi saglanacaktir.

. Bilgi Glvenligi Yonetim Sisteminin uygulanmasi, strdirilmesi ve
iyilestirilmesi icin gerekli kaynaklar saglanacaktir.
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BILGI GUVENLIGI EKIPLERIMIZ m

BiLGi GUVENLIGIi YONETICISi : Hatice DEMIRCi

BiLGi GUVENLiIGi KURULU

Mehmet Nuh UCAR Baskan
Hatice DEMIRCI BGYS Uyesi
Ayse BAYTOK CANBAZOGLU Uye

Ozkan ZEYBEK Uye

Murat BICER Uye

Esma OZDEMIR Uye

Yakup DAL Uye

Veysi BAYINDIR Uye

Dr. Ogr. Uyesi Zeynep Biisra KORKMAZ Uye



BiLGI GUVENLIGI EKIPLERIMIiZ

BiLGi GUVENLIGi ACiL MUDAHALE EKIBi

Mehmet Nuh UCAR Baskan

Hatice DEMIRCI BGYS Yoneticisi
Ozkan ZEYBEK Uye

Murat BICER Uye

Yakup DAL Uye

Veysel BOLAT Uye

Ahmet UNVANLI Uye

Mehmet OZDEMIR Uye

Esma OZDEMIR Uye

Recep GUN Uye

Furkan BENLIOGLU Uye

Musa BAGCECI 7/24 nébet esash giivenlik

Orhan ERTURK 7/24 nébet esasli glivenlik



BiLGI GUVENLIGI EKIPLERIMIiZ

BiLGi GUVENLIGi DiSIPLIN KOMITESI

Prof. Dr. Mehmet Ali YILDIRIM Rektor Yardimcisi

Necdet BOZGEYIK Genel Sekreter

Addulkerim KALKAN Personel Daire Bagkani

Mehmet Nuh UCAR Bilgi Islem Daire Baskani

Hatice DEMIRCI BGYS Yoneticisi

Ogr. Gor. Ali GENC Kurumsal iletisim Koordinatérlugi

Dr.Ogr.Uyesi Zeynep Biisra KORKMAZ  Hukuk Musavirligi V.



BiLGI GUVENLIGI EKIPLERIMiZ

BiLGi GUVENLIGI iKLiM DEGISIKLIGi ( SURDURULEBILIRLIK) KOMITESI

Mehmet Nuh UCAR Baskan

Hatice DEMIRCI BGYS Yoneticisi
Ayse BAYTOK CANBAZOGLU Uye

Ozkan ZEYBEK Uye

Murat BiCER Uye



BGYS SORUMLULUKLARIMIZ

Tum calisanlarimiz Bilgi glivenligi yonetim sistemi ile ilgili asagidaki goérev ve
sorumluluklara uymakla yuktmladur.

» BGYS Politikasini bilmek ve gereklerini yerine getirmek,
» BGYS prosediirlerine ve talimatlarina uygun hareket etmek,

> “Bilmesi gereken” prensibine ve “temiz masa temiz ekran” prensibine gore
hareket etmek.

BILMESI GEREKEN PRENSIBi: Herhangi bir konu veya isi, ancak gérev ve
sorumluluklar geregi 6grenmekle, incelemekle, geregini yerine getirmekle ve
korumakla sorumlu bulunanlarin yetkisi diizeyinde bilgi sahibi olmasi.




TEMIZ MASA TEMIZ EKRAN
POLITIKAMIZ

Kullanicilar bilgisayarlarinin basindan ayrilmalari gerektiginde “Ctrl + Alt + Del”
veya “Windows + L” tus birlesimlerini kullanarak oturumlarini kilitlemelidir.

Mesai bitiminde tim kullanicilar bilgisayarlarini kapatmalidir.

Ozel, gizlilik derecesine sahip bilgi iceren basili veya elektronik dokiimanlar
ekranda veya ofis masalarinda kontrolsiiz olarak birakilmayacaktir.

Ozel, Gizli derecesine sahip basili dokiimanlar, CD/DVD, USB Bellek vb. ortamlar
kullanilmadiklari durumlarda Kkilitli dolaplar icerisinde saklanacak, anahtarlari
kontrolsiiz alanlarda birakilmayacaktir.

Kullanicilar  sifre  bilgilerini  baskalari tarafindan erisilebilecek alanlarda
bulundurmayacaktir.

Ozel, Gizli veya usti gizlilik derecesine sahip dokiimanlar, yazicilar veya faks
cihazlari Uzerinde kontrolsiiz olarak birakilmayacaktir. Dokimanlari toplama
sorumlulugu dokiimani génderendedir.



TEMIZ MASA TEMIZ EKRAN
POLITIKAMIZ

> Ozel, Gizli veya usti gizlilik derecesine sahip dokiimanlar, CD,DVD , vb. ortamlarin
imhasi kagit kiroma makinasi ile yapilacaktir. USB Bellek, hard disk vb. cihazlarin
imhasi Bilgi islem bélumii personeli tarafindan yapilacaktir. imha islemleri, tutanak
ile kayit altina alinarak Bilgi Guivenligi Yoneticisine teslim edilecektir.

» Toplanti sonrasinda toplanti odalarindaki tim evraklar toplanacak, tahta icerigi
temizlenecek ve projeksiyon kapatilacaktir. Bu islemlerin sorumlulugu toplanti

sahibine aittir.

» Ofislerde ve toplanti odalarinda bilgisayarlar kontrolsiiz sekilde birakilmayacaktir.



BILGI VARLIKLARIMIZ
( VARLIK ENVANTERI )

BGYS kapsami icerisinde yer alan varliklarini asagidaki kategoriler altinda belirlemistir;
» Bilgi varhiklari : Kagit ve Elektronik ortamda tutulan bilgi varliklaridir.
> Yazilim varliklari: Uzerinde bilgi barindiran Yazilim varliklaridir.

> Donanim varliklari : Uzerinde bilgi barindiran donanim cihazlaridir. ( Bilgisayar,
USB Disk, Telefonlar v.b)

> insan kaynaklar : insanlar tarafindan edinilmis bilgilerdir.
» Tedarikgi Hizmetleri : Bilgilerimize erisimi olan tedarikci hizmetleridir.

» Kurumsal itibar ve imaj : Web sayfamizda tutulan bilgilerdir.

« Varlik sahibi, varligin kullanimindan ve korunmasindan sorumludur »



BILGI VARLIKLARIMIZ Sl
( VARLIK DEGERLENDIRMESI ) K

Varlik Envanteri olusturulduktan sonra Varliklarimizin degerini belirlemek igin
varhklarimizin  Gizlilik , Butunlik ve Erisilebilirlik ac¢isindan kayiplarinin
degerlendirmesini yapiyoruz. Gizlilik degeri ayni zamanda bize varligimizin Bilgi
sinifini da géstermis oluyor. Degerlendirmemizi ;

Gizlilik : Uglincii tarafin yada yetkisiz kisilerin eline gecerse firmaya olan etkisi,

Butlinliik : Bilgimizin biitlinligii ( olmasi gereken durumu ) bozulursa, yetkisiz
kisilerce yada yanlislikla degistirilse firmaya olan etkisi,

Erisilebilirlik : Bilgimize erismeye calistigimizda erisemezsek ne olur, sorularinin
vanitlarini objektif olarak degerlendirme kriterlerine gore vererek 5 li sistemde

degerlendiriyoruz.

VARLIK DEGERIi= GiZLILiK X BUTUNLUK X ERISILEBILIRLIK



Halka Acik= 1, Hizmet igi =

Varlik :
Gizlilik:
BltinlOk:
Erigilebilirlik:

Dederlendiren :

Dederlendirme Tarihi:

BILGI SINIFLANDIRMASI

Sozlesmeler

3

3

4

2,0zel =3, Gizli=4, Cok Gizli=5

Gizlilik Derecesi : Ozel

16.11.2015 15:46:36

Sozlesmeler

Finans

36

Varhk
Degeri

Varlik




VARLIKLARIN KABUL
EDILEBILIR KULLANIM
KURALLARIMIZ

E-POSTA KULLANIM KURALLARI
E-posta sistemi sadece is amacli olarak kullanilacaktir.
Kullanicilar kendi e-posta hesaplarindan gonderilen e-posta iceriklerinden
sorumludur.
Ozellikle hassas bilgi iceren e-postalar sirket ici ve sirket disina
gonderimlerinde gonderim kurallarina ( bilgi siniflandirmasi ) uyulacaktir.
E-posta sistemi kullanilarak kurum itibarini ktictik disurtcd, dil, din, irk,
cinsiyet, siyasi goris ayrimi yapan veya ahlak kurallarina aykiri e-posta icerigi
gondermek yasaktir.
E-posta sisteminden SPAM (reklam icerikli yada bir mesajin ylksek sayida
kopyasinin ) icerikli e-posta génderimi yasaktir.
Elektronik posta kutulari icin kota uygulamasi devrededir. Kullanicilar kendileri
icin tanimlanan kota limitine yaklastiklarinda sistem tarafindan otomatik
olarak uyarilacaktir. Kullanicilar eski olan tim e-postalarini silmek ve/veya
arsive tasimakla yakumladur.




VARLIKLARIN KABUL
EDILEBILIR KULLANIM
KURALLARI

» Tum kullanicilarin E-posta sunucu altyapisi kullanarak gerceklestirdigi firma ici
ve firma disi e-posta yazismalari sirket politikalari geregi arsivlienmektedir. Ust
yonetim herhangi bir bilgilendirmeye ihtiyac duymadan gerek gordigu
durumda tim yazismalari inceleyebilir.

» Tum e-postalar SPAM ve zararli yazilim kontroliinden gecirilmektedir, alinan
tum onlemlere ragmen kullanici siipheli gordiigti Kaynagi bilinmeyen e- posta
ekinde gelen dosyalar kesinlikle acmamali ve derhal silmelidir. Cinki bu
mailler virus, e-mail bombalari ve Truva ati gibi zararli kodlari icerebilirler.
Taninmayan adreslerden gelen epostalari mutlaka agmadan siliniz. (Ornek
Turkcell Fatura, PTT Fatura gibi veri sifreleme linkleri olan epostalar.) e-postayi
acmadan silerek, Bilgi islem Bdlimu’ nii bilgilendirmelidir.

» SPAM veya zararli icerik kontroli sirasinda onemli bilgi iceren e-postalar
filtrelemeye takilabilir, kullanicilar kendilerine gelecek e-postalarin takibini
gerceklestirmek ve e-posta sorgulamasi icin Bilgi islem Bélumi’ ne talepte
bulunmakla yakimladar.




VARLIKLARIN KABUL
EDILEBILIR KULLANIM
KURALLARI

SPAM veya zararh vyazillm kontroli en glncel yontemler ile
gerceklestirilmektedir. Gonderen firma kaynakli sorunlar sebebi ile Bilgi islem
Bolumi sorumlu tutulamaz.

Calisanlar sirketin e-posta adresini is amacli web siteleri disindaki web
sitelerine (alisveris vb.) Uye olmak icin kullanmayacaktir.

Gorevden ayrilma vb. sebepler dolayisi ile personelin e-posta hesabinin baska
bir kullaniciya yonlendirilmesi sadece ilgili bolim yoneticisinin yazili veya e-
posta ile onayi sonrasinda Bilgi islem Bélimii tarafindan gerceklestirilebilir.
Kullanicilarin kullanici kodu/sifresini girmesini isteyen e-postalarin sahte e-
posta olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal
silinmelidir.

E-posta gonderimlerinde konu kismi bos birakilmayacaktir.

Kurum calisanlari kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz
sahislar Tarafindan gorilmesi ve okunmasini engellemekten sorumludurlar,
E-posta gonderimlerinde e-posta iceriginin gizlilik derecesine gore gerekli
onlemlerin alinmasi ¢alisan sorumlulugundadir.




VARLIKLARIN KABUL
EDILEBILIR KULLANIM
KURALLARI

» Kullanicilar kendilerine ait e-posta adresinin sifresinin glvenliginden ve
gonderilen e-postalardan dogacak hukuki islemlerden sorumludurlar.
Sifrelerinin kinldigini fark ettikleri andan itibaren vyetkililerle ( Bilgi islem
ve/veya ilgili birim yoneticisi ) temasa gecip durumu haber vermekle
yukumladdrler.

> Alti ay sire ile kullanilmayan e-posta kutulari Bilgi Islem Birimi tarafindan
kaldirilir. Kurumdan ayrilan personel kurumsal e-posta sistemini kullanamaz.




VARLIKLARIN KABUL
EDILEBILIR KULLANIM
KURALLARI

INTERNET KULLANIM KURALLARI
Internet altyapisi sadece gorev geregi gerekli iceriSe erismek icin
kullanilacaktir.
Kurumumuz tarafindan saglanan internet icerigi 5651 sayili kanun
gereklilikleri, firma etik degerleri, teknik altyapi g6z oOnune alinarak
belirlenmektedir.
Internet erisimi ile ilgili gerekli giivenlik tedbirleri Bilgi islem tarafindan
alinacaktir, fakat internet erisimi olan sistemlerde %100 guvenlik kesinlikle
garanti edilememektedir.
Kullanicilarin Internet Uzerinden program indirmesi yasaktir. Bu konuda
bolimlerden gelecek talepler Bilgi islem bolimu tarafindan degerlendirilerek
uygun bulunmasi halinde gozetimli olarak bilgi islem personeli tarafindan
gerceklestirilecektir.
internet erisimlerinde alinan glivenlik tedbirlerini atlatmaya yonelik
girisimlerin gerceklestirilmesi yasaktir.
Tasinabilir bilgisayar kullanicilari firma disindaki internet erisimlerinde de bu
maddeler icerisinde belirtilen kurallara uymakla yuktmltdur.




VARLIKLARIN KABUL
EDILEBILIR KULLANIM
KURALLARI

Servis Saglayicilar tarafindan saglanan internet erisimi kullanilarak internet
uzerindeki diger sistemlere servis durdurma vb. saldirilarda bulunulmasi
yasaktir.

Hassas ( gizli ) bilgilerin internet tGzerindeki dosya paylasim sunuculari, e-posta
servisleri vb. altyapilar Gzerinde saklanmasi ve transfer edilmesi yasaktir.
Kullanicilarin internet lizerindeki tim aktiviteleri yasa ve is gereklilikleri geregi
kayit altina alinmaktadir.

Sirketin internet alt yapisi kullanilarak sirket itibarini kictk disuarucu, dil, din,
irk, cinsiyet, siyasi gorus ayrimi yapan veya ahlak kurallarina aykiri e-posta
icerigi gobndermek yasaktir.

Bilgi islem bolimu her hangi bir tehdit tespit ettigi durumlarda kullanici
bazinda veya genel olarak internet erisimini kisitlayabilir ve/veya engelleyebilir.




VARLIKLARIN KABUL
EDILEBILIR KULLANIM
KURALLARI

VARLIKLARIN VE SiSTEMLERIN GENEL KULLANIM KURALLARI
Tasinabilen bilgi isleyen cihazlar halka acik ortamlarda, arac icinde, toplanti
odalari, konferans salonlari gibi yerlerde kontrolsuz olarak birakilmayacaktir.
Tasinabilir cihazlarin fiziksel glivenliginden varlik/risk sahibi sorumludur.
Tasinabilir bilgi isleyen cihazlarin (Firma bilgisi iceren kisisel cihazlar dahil
(Akilli telefon Gzerinden kullanilan uygulamalar (E-posta vb.) calinmasi
kaybolmasi durumunda varlik/risk sahibi en kisa siire icerisinde Bilgi islem
Boliumu’ ne bilgi vermekle yukumladdar.

Calisanlar sirket bilgilerini diizenli olarak dosya sunucusundaki kendi bélimune
ait kisisel alanlara yedeklemek ile yiGkumladdr.

Tasinabilir bilgisayarlar diskler Gzerindeki arizalari ve veri kayiplarini dnlemek
icin isletim sistemi “Kapali veya Hazirda Beklet” modunda iken tasima
yapilacaktir.

Tasinabilir bilgisayarlar isyerinde birakilacak ise yangin tehdidine karsi sarjda
birakilmamalidir.

Bilgisayarlar (ofiste birakildigi stirece) mesai saatleri disinda mutlaka kapali
konumda muhafaza edilmelidir.




VARLIKLARIN KABUL
EDILEBILIR KULLANIM
KURALLARI

Sirket tarafindan calisanlara tahsis edilen bilgisayarlar, diger bilgi isleme ve
saklama cihazlari (Telefon, USB Bellek vb.) aile fertleri, arkadas, dis firma vb.
kisilerin kullanimina verilemez.

Tasinabilir bilgi isleme aygitlari kullanilarak halka acik ve glivenliginden emin
olunmayan yerlerde kablolu veya kablosuz baglantilar tizerinden hassas ( gizli )
sirket bilgileri ile ilgili islem yapilamaz.

Bltln Cep telefonu, PDA (Personel Dijital Asistan), tablet, tasinabilir
bilgisayarlar kurumun g1 ile senkronize olsun veya olmasin sifreleri aktif halde
olmalidir. Kullanilmadigi durumlarda kablosuz erisim (Kizil6tesi, Bluetooth, wifi
vs.) ozellikleri aktif halde olmamalidir.

Ag glivenligini (6rnek, bir kisinin yetkili olmadigi halde sunuculara erismek
istemesi) veya ag haberlesmesini bozacak (paket sniffing, paket spoofing,
denial of service vs. ) ortadan kaldiracak eylemlere girismemelidir. Port veya ag
taramasi yapilmamalidir.




VARLIKLARIN KABUL
EDILEBILIR KULLANIM
KURALLARI

» Ag glvenligini tehdit edici faaliyetlerde bulunulmamalidir. DoS saldirisi, port-
network taramasi vb. yapilmamalidir, Sirket bilgilerini kurum disindan Gglncu
sahislara iletiimemelidir.

» Bilgisayarlarda Telif Hakki yasasi ile korunan (Film — Miizik — Mp3 — Mpg ve
digerleri ) Bilgisayara ylklenmesi paylasiimasi ve bilgisayarda barindirilmasi
yasaktir. Yikleyenler kanuni yaptirimlar durumunda kendilerinin sorumlu
olacaklarini kabul ve beyan ederler.

» Bilgisayarlara herhangi bir sekilde lisanssiz program yiklenmemelidir.

Yikleyenler kanuni yaptirimlar durumunda kendilerinin sorumlu olacaklarini
kabul ve beyan ederler.




BILGI SINIFLANDIRMASI VE
ETIKETLEMESI

Bilgi varliklarina ait Bilgi siniflandirmasi asagidaki gibi yapmistir;

» Halka Acik : iceriginin hicbir kisitlamaya ihtiyac duyulmadan Halka acilmasi
uygun olan bilgi varliklaridir.( Kurumsal web sayfasi )

> Hizmet ici ( Genel ) : Sadece fabrika ici kullanima acik olabilecek bilgilerdir. ilgili bilginin
gizliliginin ihlal edilmesi minor sonucglar dogurabilecek bilgi varliklaridir. (Telefon
numarasi, e-posta adresleri, fabrika ici diizenlemeler vb.)

> Ozel : Sadece fabrika / bolim ici kullanima agik olan bilgi varliklaridir.
Yetkisiz kisilerin kullanimina ge¢mesi durumunda sirket cikarlarina zararlar verebilecek
bilgi varliklaridir. Orn. Boélimlere 6zel bilgiler, Uretim ve kalite siregleri, Bolimlerin
sureclerine ait bilgiler v.b



BILGI SINIFLANDIRMASI

> Gizli : Yetkisiz kisilerin kullanimina gegmesi durumunda sirket ¢ikarlarina
biyik zararlar verebilecek (Orn: Misteri kaybi, Satislarin azalmasi, sahis veya
organizasyonun itibarina zarar verilmesi vb.) bilgi varhklaridir.

» Cok Gizli : Yetkisiz kisilerin kullanimina gegmesi durumunda sirket ¢ikarlarina
yasamsal zararlar verebilecek bilgi varliklaridir. Orn: Biyiik oranda miusteri kaybi,
satislarda keskin ve 6nemli disis, onemli itibar kaybi vb.



BILGI ETIKETLEMES]I, B Sus
TRANSFERI, IMHASI VE H NES
KORUMA KURALLARI

BILGI ETIKETLEMESI

Kullanilmayan hassas bilgi iceren dokiimanlarin, sokulip tasinabilen medyanin, ortamlarin
(DVD, Usb, Disk ya da Bellek v.b) imhasi kagit kiroma makinasi ya da ilgili ortamin yakilmasi,
parcalanmasi ile yapilir. imha islemi tutanak ile kayit altina alinir.

Ortam baska bir uygulama icin kullanilacak ise icindeki bilgiler tekrar geriye dontlemeyecek
sekilde yontemler uygulanarak silinir.
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Varlik Envanteri ve Degerlendiriimesi asamasindan sonra bilgi varlklarinin
kategorilerine gore uzerinde barindirdigl zaafiyetlerden dolayr maruz kalabilecegi
tehditler; Tehditin gerceklesme ihtimali ( Olma Olasiligi ) ve Tehdit gerceklesirse |
Tehdidin etkisi ) etkisinin degerlendirildigi Risk degerlendirmesi asamasi tim bilgi
varliklari icin gerceklestirilir. Gerceklestirme sonunda Risk degeri Kabul edilebilir Risk
seviyesinin ( 243 ) uUzerinde c¢ikan varliklarin risklerinin distrilmesi icin ( kabul
edilebilir seviyeye indirilmesi ) Risk isleme faaliyetleri gerceklestirilir.

RiSK = VARLIK DEGERI X OLASILIK X ETKI ( sonug 243 ise kabul edilebilir risk)

Varlik : Sozlesmeler

Sureg Adl :

Zaafiyet : Uygunsuz ortam sartlarina (Rutubet, toz , sicaklik, nem, Kir) kargl hassas olma, Yanabilir, Islanabilir
olma, Yetersiz yada eksik fiziksel koruma tasarimi, kontroll, Firma, tedarik¢i galisan farkindalik
eksikligi

Tehdit : Kullanilamaz, erisilemez hale gelme

Varlik Degeri : 36

Olma Olasihg: 3

Tehdidin Etkisi: E

Risk Degeri : 324




SIFRE KULLANIM KURALLARI

Sifreler tim bolim calisanlari icin en az 7 karakter olmasi gerekmektedir.
Parola belirlenirken Buyuk harf, kticik harf, rakam ve semboller kullanilacaktir.
Ardisik harf ve rakamlar, bilinen isimler, tarihler parola belirlerken
kullanilmayacaktir.

Sifreler karmasik icerige sahip olmaktadir.(En az 1 bayuk harf, en az 1 sayi ve
en az 1 sembol (*, ?, /, % vb.) kullanilmalidir.)

Sifreler en son belirlenen 3 sifre ile benzerlik gostermemelidir.

Sifrelerin her 72 giinde bir tekrar yenilenmesi istenecek, sistem tarafindan
kullanicilar son 15 glin kala uyarilacaktir.

Oturum acma ve sifre degisim islemleri merkezi log yonetim uygulamasi
tarafindan kayit altina alinmaktadir.

Kullanicilara kullanici hesabi acildiginda gizli gecici parola verilir. Gegici
parolalar kisiye 6zel, tek kullanimlik, tahmin edilmesi zor ve tekildir.

Bilgi sistemlerinde kullanilan bilgisayarlarin Uretici firmalari tarafindan verilen
varsayilan sistem parolalari mutlak surette degistirilir.



SIFRE KULLANIM KURALLARI

KULLANICI SORUMLULUKLARI

Kullanicilarin parolalari gizli ve benzersiz olmalidir ve yukarida tanimlanan sifre
politikalarina uygun olarak olusturulmalidir.

Parola kolay hatirlanabilir, baskalari tarafindan kolay tahmin edilebilir
olmamalidir. Tahmin edilemeyecek sekilde olusturulmalidir

Kullanicilara kullanici hesabi acildiginda gizli gecici parola verilir ve kullanicilar
ilk kullanimlarinda bu parolayi degistirmek zorundadirlar.

Kullanicilar parolalarini baskalar ile paylasmamaktadir. Paylasanlar hakkinda
disiplin islemi uygulanir.

Kullanicilar sifre bilgilerini baskalari tarafindan erisilebilecek alanlarda
bulundurmayacak, saklamayacaktir.

Kullanicilarin sifrelerini unutmasi durumunda sistem yoneticisi tarafindan eski
parolasi sifirlanarak ilk oturum ag¢ma esnasinda kullaniciya yeni parola
olusturtulur.



ERISIM YONETIMI VE
YETKILENDIRME KURALLARI

ERISIM YETKILENDIRME KURALLARI

Kullanici adlar mutlaka tekildir.

Tuam kullanicilar sahsi kullanimlari icin kendine ait tek bir kullanici tanimina
sahiptir.

Kullanicinin kimligini dogrulamak icin uygun bir dogrulama teknigi secilmistir.
Teknik destek personeli, operatorler dahil her tir kullaniciya kontroller
uygulanmaktadir.

Kullanici tanimlari sorumlu personelin faaliyetlerini izlemek igin
kullanilmaktadir. Tum kullanici faaliyetleri kayit altina alinmaktadir.

Rutin kullanici faaliyetleri ayricalikli hesaplar tGzerinden yapilmamaktadir.
USB Bellek, Harici Disk vb. Tasinabilir Veri depolama aygitlarinin kullanimi icin
istisnai durumlar haric yetki verilmemektedir.

E-posta adresi olmayan personel icin talep Yetkilendirme Talep Formu ile
gerceklestirilmektedir.
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ERISIM YONETIMI VE
YETKILENDIRME KURALLARI

Internet erisim talepleri Yetkilendirme Talep Formu kullanilarak
gerceklestirilir.

Kullanicilarin faaliyetlerinin izlenmesinin gerekli olmadigi durumlarda (sadece
okuma erisimi gibi) genel kullanici tanimlari kullanilabilmektedir.

Ayricalikli erisim haklari duzenli is faaliyetleri icin kullanilan kullanici
kimliginden farkli bir kullanici kimligi ile yapilmakta ve diizenli olarak takip
edilmektedir. Yetkilendirme Talep Formu onaylanmadan ayricalikli erisim
haklari verilmemektedir.

Kuvvetli yetkilendirme ve kimlik dogrulamasinin gerektigi durumlarda sadece
parola ile yetinilmeyip veriye erisimin 2. metodla sifrelenmesi, akilli kartlar
kontroller de kullanilmaktadir.

Ayricalikli yetkilerin tanimlanmasi kontrolli ve sinirli olarak yapiimaktadir.
Parola kullanimi sistemler tarafindan kontrol edilir.

Tum erisim haklari talepleri ( Dosya erisim, internet kullanim, E-Mail Kullanim,
Telefon kullanim vb. Yetkilendirme Talep Formu ile yapilacaktir.
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Kurulusumuzun fikri miulkiyet hakki gerektiren tim varlklar tespit edilmis (
yazilimlar, donanimlar ve digerleri ) lisans veya kullanim haklari 6denmekte ve
kayitlari muhafaza edilmektedir.

FikRi MULKIYET HAKLARI

» Kurulusumuzda lisanssiz yazilim kullanmak ve kurmak yasaklanmistir, lisanssiz
yazihim kullananlar ve kuranlar hakkinda yasal ve disiplin islemi yapilr.

» Kurulusumuzda Lisans cercevesinde izin verilen kullanici sayisinin asiimamasini
ve yalnizca yetkili yazilim ve lisanslh Grinlerin yiklenmis olmasini saglamak icin
uygun kontroller devreye alinmistir.

» Kullanicilarin bilgisayarlari tizerinde var olan Local admin haklari alinarak izinsiz
yazilim yiklemesi yapilmasi engellenmistir.

» Tasinabilir ortam cihazlarinin kullanimi sinirlandirilmis ve vyetkilendirilerek
izinsiz, kontrolsuz yazilim kullanimi ya da kopyalanmasi engellenmistir.

» Fikri mulkiyet hakki gerektiren bilgi varliklari tespit edilmis, yilda en az bir kez
gozden gecirilmektedir.



GIZLILiK SOZLESMESI %B .

Kurulusumuzun tim faaliyetlerinde calisan firma ve tedarikci personellerine ait
hassas ( gizli ) bilgilerin korunmasi amaciyla "Personel Gizlilik So6zlesmesi"
imzalatilmaktadir.

Kurulusumuzun bilgilerine erisimi olan hizmet tedarikcilerine, kurumumuza ait ait
hassas ( gizli ) bilgilerin korunmasi amaciyla " Ugiincii Taraflarla Gizlilik
Sozlesmesi" imzalatilmaktadir.

Personel Gizlilik Sozlesmesi yukimliluklerine uyulmamasi durumunda,

gerceklesen eylemin yogunluguna, kaynaklara veya verilen zararin boyutuna,

tekrarina gore asagidaki yaptirimlar uygulanir;

» Calisani sozlli veya yazili olarak uyarma,

» Calisanin is akdine son verilmesi,

» Calisana tahsis edilmis bilisim kaynaklarinin kullanimini sinirlama,

» Yasalara gore suc teskil edecek kullanimlarin ya da bu taahhitname
hikimlerine aykiri davranislarin tespiti halinde ilgililer hakkinda gerekli yasal
girisimde bulunma.



GiZLIiLiK SOZLESMESI

Uclinci Taraf Gizlilik S6zlesmesinde; Taraflardan her biri bu anlasma tahtindaki ve
ozellikle bu anlasmaya gore elde edilen Gizli Bilgilerin aciklanmamasina iliskin
yikumlualiklerinden herhangi birini ifa etmemesi durumunda asagida belirtilen
maddelerden yiukumli olacaktir.

» Meydana gelebilecek zarar ve ziyani Turk Ceza Kanunu ve Tiirk Ticaret Kanunu
hikumlaltuklerince hukuki ve cezai olarak karsilamakla yikimli olacak ve bu
bilgilerin aciklandiginin veya kullanildiginin ortaya cikmasi halinde alan taraf
daha baska aciklama yapilmasini veya kullanimi onlemek icin gayret sarf
edecektir.

« Gizlilik Sézlesmeleri; is akdinin sona ermesinden, ii¢lincii taraf sozlesmesinin
sona ermesinden sonrada gecerli olacaktir»



FiZiKSE}: VE CEVRESEL
GUVENLIK

Fiziki guivenlik (koruma); Evrak, bilgi, belge, malzeme, bina ve tesislerin yetkisiz
kisilerce casusluk, sabotaj, hirsizlik, hasar ve zarar verme gibi eylemlerine karsi
korunmasini saglamak amaciyla alinacak fiziki onlemlerdir. Fiziki guvenlik
onlemleri, birbirini butltinleyen bir glivenlik sistemidir.

Fiziki glivenligin saglanmasi icin asagidaki kontroller uygulanmaktadir;

» Personel giris ve cikislari ana giris kapisindan yapilmasi,

» Ziyaretcilerin ziyaret maksadi ve/veya kiminle gorusecegi, kimlik bilgileri ve
giris - cikis tarih ve saatleri bilgilerinin guvenlik birimi tarafindan kayit altina
alinmasi,

» Ziyaretcilere giris karti verilmesi ve ziyaret slresince goriniur sekilde
tasimalarinin istenmesi,

» 7/24 glvenlik gorevlisi-gorevlileri tarafindan cevresel ve giris glvenliginin
saglanmasi,

» Tesise disaridan gelebilecek saldiri tehditlerine karsilik olarak kritik bolgelerde
onlemlerin artirilmasi, glivenlik gticleri ile koordinasyon ve isbirligi saglanmasi
hususlarinin sirekli olarak goz 6ntinde bulundurulmasi,



FiZiKSE!T VE CEVRESEL
GUVENLIK

Guvenli alanlara sadece yetkili personeller icin giris yetkilerinin tanimlanmasi
ve giris kontroli icin Kartli ve/veya sifreli kontrol mekanizmalari kullaniimasi,
Kontrollt alanlara giriste personel sadece kendine tahsis edilmis kart vb. giris
kontrol mekanizmalarini kullanmak zorundadir,

Guvenli bolgelere, yetkili personel veya yetki verilen diger sahislarin girmesi
saglanarak kayit altina alinir,

Gelen musteriler veya misafirler Giriste gliivenlik gorevlisi veya kabul yeri
gorevlisi tarafindan karsilanir. Glvenlik gorevlisi ziyaret edilen kisinin
ziyaretciyi karsilamasini saglar,

Tum calisanlar, tGgtincul taraflar ve so6zlesme sahipleri goriinebilir bir sekilde
kimlik karti tasir,

zinsiz fotograf makinesi, ses, video, cep telefonu gibi kayit cihazlarinin
sokulmasi veya fotograf cekilmesi, ses kaydi yapilmasi yasaklanmistir,



BiLGi GUVENLIGI iIHLAL
OLAYLARI

Bilgi glivenligi ihlal olayi
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is operasyonlarini tehlikeye atma ve bilgi giivenligini tehdit etme olasiligi yiiksek
olan tek ya da bir dizi istenmeyen ya da beklenmeyen bilgi giivenligi olayi.

Bilgi glivenligi ihlal olay tipleri
Gizli bilgilerin, evraklarin ifsasi

Politikalara aykiri davranma (Bilgi transferi, Varliklarin kullanimi, Sifre Politikasi,

Temiz masa Temiz ekran politikasi v.b )
Virus, Zararli Yazilim Faaliyetleri

Hirsizlik, Dolandiricilik

Yetkisiz Erisim

Sabotaj / Sistemi bozma

Telif haklari ihlali

Kasti zarar verme

Bilgi Kaybi — Dosya Silinmesi

Uygunsuz internet ve E-Posta kullanimi v.b
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> Firma calisanlari ve tedarikci personelleri herhangi bir Bilgi Giivenligi Ihlal Olayi
meydana geldiginde vakit kaybetmeden Bilgi Giivenligi ihlal Olayi Formunu
doldurarak durumu uygun iletisim kanallarini kullanarak (telefon ve e-mail
yoluyla BGYS Yoneticine veya ilgili birim yoneticisine) durumu bildirmek
zorundadir.

» Guvenlik ihlaline neden olan firma calisanlari, Gc¢tinci taraf ve calisanlari ile
olaya tanik olan ve bildirmeyen personeller hakkinda Disiplin Talimati
esaslarina gore disiplin cezalari uygulanir.
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Bilgi guvenligi ihlal olayr gerceklestiren calisanlar hakkinda, gerceklestirilen
eylemin etkileri degerlendirilerek (Yasal Etkisi, Finansal Etkisi, Musteri Etkisi,
Kurumsal itibar ve imaj Etkisi, Is Surekliligi Etkisi) diizenlenecek bilgi giivenligi ihlal
olayl degerlendirme raporuna gore Disiplin kurulu tarafindan Disiplin talimatina
gore asagidaki yaptirimlar uygulanir;

» Calisani sozli veya yazili olarak uyarma,

» Para Cezasl

» Calisanin is akdine son verilmesi,

» Calisana tahsis edilmis bilisim kaynaklarinin kullanimini sinirlama,

» Yasalara gore suc teskil edecek bilgi glivenligi ihlal olaylari hakkinda calisan
hakkinda gerekli yasal girisimde bulunma.
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Kurumumuz icin llgili tim vyasal, mesru, dizenleyici, sdzlesmeden dogan
gereksinimler ve bu gereksinimlerinin karsilanmasina yoénelik yaklasimlar
tanimlanmis ve glincel tutulacaktir. Bu konuda birim ydneticilerinin gorev ve
sorumlulugu asagida tanimlanmistir;

» Birim yoneticileri kendi birimine ait sirecleri ile ilgili mevzuatin tespit
edilmesinden ve gincel bulundurulmasindan sorumludur. Mevzuatlar tespit
edilirken sirketin is kollarina ve faaliyetlerine bagl olarak diger ulkelerdeki
uyulmasini gereken yasal mevzuatlarda dikkate alinacaktir.

UYUM RAPORU
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Katiliminiz icin Tesekktr Ederim

Bilgi Glivenligi Yoneticisi



